POLITICA DE SISTEMA DE GESTIQN DE SEGURIDAD
DE LA INFORMACION
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En HEARTCODED, S.L. empresa dedicada a el desarrollo de software y servicios de consultoria digital,
nos comprometemos a implementar, mantener y mejorar continuamente un sistema de gestion de seguridad
de la informacion (SGSI) basado en la Norma ISO 27001:2022.

» Propésito

La politica de seguridad de la informacion establece el compromiso de la organizacién con la proteccion
de la informacion confidencial, la preservacion de la integridad de los sistemas de informacion vy la
garantia de la disponibilidad de los recursos criticos. Esta politica proporciona un marco para
establecer, implementar, mantener y mejorar continuamente el Sistema de Gestiéon de Seguridad de la
Informacion (SGSI) de acuerdo con los requisitos de la norma ISO 27001.

> Alcance

Esta politica se aplica a todos los activos de informacion, sistemas de informacién, procesos y
personas dentro de la organizacion. Se extiende a todos los empleados, contratistas, consultores y
terceros que interacttan con los sistemas de informacion de la organizacion.

» Compromiso de la Direccion

La alta direccidén se compromete a proporcionar los recursos necesarios para establecer, implementar,
mantener y mejorar continuamente el SGSI. La direccion promueve una cultura de seguridad de la
informacién, estableciendo objetivos y metas medibles para mejorar constantemente la postura de
seguridad de la organizacion.

» Cumplimiento Legal y Regulatorio

La organizacion se compromete a cumplir con todas las leyes, regulaciones y requisitos contractuales
aplicables relacionados con la seguridad de la informacion. Se estableceran procesos para monitorear
y garantizar el cumplimiento continuo de estos requisitos.

> ldentificacion y Evaluacion de Riesgos

La organizacion realizara evaluaciones periédicas de riesgos para identificar y evaluar los riesgos de
seguridad de la informacién. Se implementaréan controles adecuados para mitigar los riesgos
identificados a un nivel aceptable.

» Proteccion de Activos de Informacién

Se implementaran controles fisicos y ldgicos para proteger los activos de informacion contra amenazas

internas y externas. Se estableceran politicas y procedimientos para la gestién segura de datos, acceso
a sistemas y servicios, y disposicion segura de la informacion.

Pagina1de 3 Rev00




POLITICA DE SISTEMA DE GESTION DE SEGURIDAD
DE LA INFORMACION

[¥]heartcoded

» Gestion de Incidentes de Seguridad

Se estableceran procedimientos para la deteccion, notificacion, respuesta y recuperacion de incidentes
de seguridad de la informacién. La organizacion se compromete a minimizar el impacto de los
incidentes y a restaurar la operatividad normal de los sistemas de informacion lo antes posible.

» Formacion y Concienciacion

Se proporcionara formacién y concienciacion en seguridad de la informacion a todos los empleados y
partes interesadas relevantes. Se promovera una cultura de seguridad de la informacién mediante la
sensibilizacion sobre las responsabilidades individuales y la importancia de la seguridad de la
informacion.

» Revision y Mejora Continua

El SGSI sera objeto de revisiones periddicas para garantizar su eficacia, adecuacion y mejora continua.
Se estableceran procesos para la revision de la politica de seguridad de la informaciéon y la
identificacion de areas de mejora.

» Responsabilidades Individuales

Todos los empleados son responsables de cumplir con esta politica, asi como con los procedimientos y
controles asociados. Se espera que todos contribuyan activamente a la proteccion de la informacion y
al cumplimiento de los requisitos de seguridad de la organizacion.

» Objetivos

o Confidencialidad: garantizar que la informacion sensible solo esté disponible para
aquellos que tengan autorizacion para acceder a ella.

o Integridad: asegurar que la informacidn sea precisa, completa y no se haya modificado de
manera no autorizada.

o Disponibilidad: asegurar que la informaciéon esté disponible y accesible cuando sea
necesario para usuarios autorizados.

o Autenticacioén: verificar la identidad de los usuarios y garantizar que solo las personas
autorizadas puedan acceder a los recursos de informacion.

o Autorizacion: controlar los derechos de acceso de los usuarios para garantizar que solo
tengan acceso a la informacién y los recursos que necesitan para realizar sus funciones.

o Responsabilidad: establecer la responsabilidad de los usuarios en el uso y manejo
adecuado de la informacion y los recursos de la organizacion.
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o Resiliencia: garantizar la capacidad de la organizacion para recuperarse de incidentes de
seguridad de manera oportuna y eficiente.

o Cumplimiento legal y normativo: asegurar que la organizacién cumpla con todas las
leyes, regulaciones y estandares relacionados con la seguridad de la informacion.

o Gestion de riesgos: identificar, evaluar y mitigar los riesgos de seguridad de la
informacion para proteger los activos de la organizacion.

o Cultura de seguridad: fomentar una cultura organizacional que valore y priorice la
seguridad de la informacion, involucrando a todos los empleados en la proteccion de los
activos de la organizacion.

La direccion asegura que la presente Politica de Seguridad de la Informacion serd mantenida, entendida y
revisada periddicamente, comunicada a todos los empleados y puesta a disposicion de todas las partes
interesadas.

Madrid, a 25 de junio de 2024

Fdo.: La direccion

Fi rmado por ***1705** JESUS GOMEZ (R ****7722*) el dia 25/06/ 2024
con un certificado emtido por AC Representaci on
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